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Bakgrund

Vidareutveckling av SAMSA IT-tjanst sker enligt Forvaltningsplan samordnad hélsa vard och omsorg
2023, vilken ar beslutad av Ledningsrad hélsa vard och omsorg 2022-11-29.

Infor framtagande av funktionen “Bifoga filer” i SAMSA har det genomforts en risk och
konsekvensanalys.

Syfte

Syftet med dokumentet ar att ge en samlad information kring det som ror funktionen att bifoga filer
i SAMSA. Innehallet kommer att uppdateras I6pande. Ny version av dokumentet informeras om via
nyhetsutskick. Prenumerera pa nyheter via GITS hemsida for att fa information om uppdateringar av

dokumentet: gitsvg.se/samsa

Kommunikation

Information om funktionen ”Bifoga filer” i SAMSA har distribuerats via kanaler internt i Vastra
Gotalandsregionen, privata vardgivare inom Vardval vardcentral och Vardval rehab samt Vastra
Gotalands 49 kommuner.

Information finns att ta del av pa GITS hemsida samt via nyhetsutskick till prenumeranter. For att ta
del av nyheter prenumerera via GITS hemsida: gitsvg.se/samsa

Fragor om funktionen ”Bifoga filer” kan stéllas till: info.samsa@vgregion.se

Implementering

Funktionen “Bifoga filer” blir tillganglig vid uppdatering av SAMSA som sker den 12:e december
2023.

Implementering av funktionen bifoga filer kommer ske stegvis inom respektive verksamhet. Det
kravs att verksamheten tar ett eget ansvar for att anvanda funktionen “Bifoga filer” pa ett sdkert
satt. Samverkan bade pa delregional och lansovergripande niva behover ske for att anvanda
funktionen ”Bifoga filer” pa ett for alla parter bra satt. Det ar viktigt att funktionen blir
andamalsenlig ur ett samverkansperspektiv for att undvika olika arbetssatt och ojamlik vard.

Bifogade dokument i SAMSA skall ej ersatta skriftlig dokumentation i SAMSA IT-tjanst utan ses som
ett komplement.
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Teknik

Verksamheterna som anvander SAMSA har olika lokala system (Journalsystem/administrativa
system/filarkiv) for att ladda ner information i PDF format som ska bifogas i SAMSA. Olika I6sningar
kommer att fungera pa olika vis och beror pa hur den lokala IT-miljon ser ut. Det &r upp till varje
verksamhet att ansvara for hur avlamnande systems filer hanteras fore de bifogas i SAMSA.

Funktionen “Bifoga filer” i SAMSA tillater endast PDF filer. 10MB stora PDF filer &r mojliga att ladda
upp. En kontroll sker vid uppladdning av formatet och storleken pa filen och ett felmeddelande visas
om filen ar felaktig eller for stor.

Det finns en risk att information lagras pa lokal PC eller i molntjanster. Rutiner eller instruktioner for
hantering av bifogade filer i den egna verksamheten behover tas fram tillsammans med lokal IT-
avdelning.

Autorensa temporara filer med tidsintervall

En atgard for att minska risken for att filer med kéanslig information lagras pa ej sakra platser kan
vara att varje verksamhet skapar en temporar 6verforingsdisk som rensas pa bifogade filer med
korta intervaller.

Respektive verksamheters forutsattningar
Information kommer efter att vi far aterkopplingar fran verksamheter

Test av funktionen

Det kommer att finnas mojlighet for verksamheter att testa funktionen “Bifoga filer” i SAMSA i var
testmiljo. Ni kan i testmiljon verifiera funktionen mot er lokala IT-miljé. En grundldggande kunskap
om SAMSA kravs for att kunna genomfora tester. Testinstruktioner kommer att tas fram.

Anmal onskemal om att testa till info.samsa@vgregion.se

Sakerhet

Temporara filer

| rutin/instruktion behdver det framga att temporéra filer pa lokal dator ska raderas efter
uppladdning i SAMSA. Ett alternativ kan vara att IT-avdelningen skapar en temporiér filyta som
raderar filer automatiskt efter en viss tid. Se rubrik under teknik.

Sparbarhet

Loggning sker i SAMSA vid uppladdning av fil, visning av fil, utskrift av fil samt borttag av fil. Utskrift
och borttag av bifogad fil kraver att anvdandaren anger en orsak som skrivs in i loggen.
Verksamhetschef ansvarar for att sdkerstalla rutiner for loggning.

Rutiner for dokumentation for att kunna spara utskrivna eller nerladdade dokument fran
journalsystem eller motsvarande ansvarar respektive verksamhet for. Det kan till exempel finnas
behov av att spara dokument till féljd av sparr pa grund av skyddad identitet.
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Informationssakerhet
Arbete med atgarder fran genomférd riskanalys pagar.

Handhavande
Uppdateras inom kort

Reservrutin
Vid storning i funktionen behover verksamheterna vara beredda pa att ga tillbaka till tidigare rutiner
for 6verforing av dokument.
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